—— EINE INITIATIVE FUR SCHULEN UND LEHRBETRIEBE

MANIPULATION
ENTLARVEN

Jugendliche erkennen Desinformation in
sozialen Medien - und werden immun dagegen.
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—— WARUM ES UNS BRAUCHT

Unsere Demokratie
steht unter digitalem
Druck.

<1 Destruktive Social-Media-Dynamiken

{o} Rasante KI-Entwicklung

9 Koordinierte Desinformation und Bots

/\ Hassrede, Cybergewalt, Polarisierung

Das untergrabt Vertrauen, Teilhabe und Rechtsstaatlichkeit -
und trifft junge Menschen vor ihren ersten Wahlen. Was fehlt,
sind praxisnahe Formate, die konkrete Antworten vermitteln.
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—— DAS ZIEL

Demokratische Resilienz fur
Erstwahler:innen

©

Resilienz

Jugendliche erkennen
Deepfakes und konnen
erklaren, wie
Manipulation wirkt.
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Peer-Wirkung Die
Sie werden selbst zu Ubersehenen

Aufklarer:innen - in
Klasse, Lehrbetrieb und
Freundeskreis.

Polytechnische
Schulen, Berufsschulen
und Lehre - wo
politische Bildung
selten ankommt.
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EU-Werte

Menschenwdlrde,
Freiheit, Demokratie,
Rechtsstaat (Art. 2
EUV) - als Handlung,
nicht als Vokabel.
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—— DIE IDEE AUS DER FORSCHUNG

Eine Impfung gegen Manipulation

Abgeschwachte Dosis

Den Trick einmal selbst erleben
- geschutzt, im Spiel.

Inokulation

Eine abgeschwachte Konfrontation
mit einem Uberzeugungsversuch
macht widerstandsfahig gegen den
echten - wie eine Impfung.

b f N 25 | i
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Abwehr bilden

Verstehen, warum er im eigenen

Kopf funktioniert.

Spielen statt belehren

Wer in einem Spiel selbst
Falschmeldungen baut, erkennt
manipulative Techniken danach
deutlich besser.

o P ; Tl Bl miae
RooZenpeek & van der Linden, .Bad News",

Faigrave communicatic

s 2019

@ 2sht

Wirkt auch im Feld

Kurze Vorab-Erklarvideos zu
Manipulationstechniken steigerten
das Erkennen bei Millionen
YouTube-Nutzer:innen.

r i ’ ; o
Roozenbeek, van der Linden u. a., Science

AdVanNces L ]z_ L

Immun

Die echte Tauschung spater
wiedererkennen.

Quellen prufen wie Profis

Faktenchecker:innen verlassen die
Seite und prufen, wer dahintersteht
- die SIFT-Methode macht das
lernbar.

Wineburg & McGrew 2019, Caulfield, SIFT
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—— DAS KONZEPT - FUNF PHASEN

Vom Erleben zur eigenen Aufklarung

01 S 02 ® 03 £ 04 Q

Erleben Verstehen Handeln Anwenden

Im Spiel selbst die Faden Drei Blickwinkel auf jeden Wenn es einen selbst Newsroom Lab: ein

ziehen: Fake-Konto, Trick: Psychologie, trifft: ruhig bleiben, echtes Dossier mit der

Emporung, Bots. Technik, Recht. prufen, melden. SIFT-Methode prufen.
Gestalten

05 Ein eigenes Plakat oder einen Kurzfilm erstellen und das Erlebte fur andere Ubersetzen - aus Getauschten

werden Aufklarer:innen.
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—— DAS HERZSTUCK - LEKTION 1

OPERATION ALPHA

Manipulation erkennen, indem man sie einmal
selbst erlebt.

Talents City, 8.000 Einwohner: Ein Investor will das Stadion des
FC Talents United loswerden. Die Jugendlichen landen in der
Crew von Mark Alpha - und sind nicht die Guten. Sie bauen
Fake-Konten, zunden Emporung, kaufen Bots und sehen, was
ihre Zuge bei Luka, Jasmin, Noah und Mia anrichten.

Reichweite 33 %
e 6 Phasen 25-40 Minuten im Browser, ohne Installation
Glaubwiirdigkeit der Opfer 67 %
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—— SECHS PHASEN, SECHS TRICKS

Jeder Trick bekommt sein Warnsignal

PHASE 1 - IMPERSONATION PHASE 2 - EMOTION PHASE 3 - POLARISIERUNG
2 $) : Y
Tarnung Emporung Spaltung
/\ Erstellungsdatum, Hakchen A Macht dich ein Post N Misstraue allem, was ein
und genaue Schreibweise des extrem wutend? Drei Thema auf ,die Guten
Kontos prufen. Atemzuge, dann die gegen die Bosen”
Quelle prufen. reduziert.
PHASE 4 - PHASE 5 - o) PHASE 6 - TROLLING &
@ VERSCHWORUNGSERZAHLUNG g‘_’] DISKREDITIERUNG PN BOTS
Verschworung Rufmord Lawine
A Frag: Wem nitzt es, wenn ich A Wird das Argument A Hunderte Konten, fast
das glaube? gepruft - oder die Person, derselbe Wortlaut: Da ist
die es vorbringt? eine Bot-Armee am Werk.
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—— DER KURS ,KI-MEDIENBILDUNG: Al LITERACY"

Acht Lektionen, fertig fur den Unterricht

“ & £ D 4 h 4 N
1 ERLEBEN 2 VERSTEHEN 3 VERSTEHEN 4 VERSTEHEN
Der Koder Hinter den Tricks Psychologie Technik
Mission-Briefing und das Spiel Der Film ,Mind-Hacks": warum die Bestatigungsfehler, Fake-Accounts, Bot-Schwarme,
,Operation Alpha": sechs Tricks Muster im eigenen Kopf Emporungsreflex, Gruppendruck, KI-Bilder und Voice-Clones - und
selbst anwenden. funktionieren. Spirale des Schweigens. woran man sie erkennt.

. B 4 B | & I 4 N\
5 VERSTEHEN 6 HANDELN 7 ANWENDEN 8 GESTALTEN
Recht Wenn es dich trifft Newsroom Lab Challenge
Uble Nachrede, Cybermobbing, Vier echte Falle, drei Schritte: Ein Dossier mit flnf Ein Plakat oder Kurzfilm, der
Verhetzung, Digital Services Act ruhig bleiben, prifen, melden. Behauptungen, gepruft mit der Gleichaltrige aufklart.
und Al Act. SIFT-Methode.

(*) Auf der TalentsLounge bereitgestellt () Ohne Vorbereitung fiir Lehrkrifte () Quizze werten sich selbst aus
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—— DIE ROLLE WECHSELT
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In der Challenge gestalten die Jugendlichen selbst wmﬁjjj‘“‘:ﬁw Wi

etwas fur ihre Altersgruppe - ein Plakat oder einen
Kurzfilm. Die Lehrkraft gibt frei, eine Fachjury
bewertet.
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—— DAS ERGEBNIS - PILOTPROJEKT

Die Reichweite hat alle Erwartungen
ubertroffen

(@ b 4 h 4 )
9.700 439 200
Schiuler:innen haben Plakate und Kurzfilme Schulen und
mit den Inhalten von Jugendlichen Bildungseinrichtungen
gelernt eingereicht wollten dabel sein
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—— GANZ OSTERREICH

Wo DeepFake
; ¢ o Ranger wirkt

- inz . a / [3, _
® = ‘® Polten ~ WNien 6 0 . l
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.. Brégepz” - ® = ) A :
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® | Mittelschulen 7
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Berufsschule & PTS 2
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—— EINGEREICHT VON JUGENDLICHEN

In ihrer Sprache, fur ihre Leute

Oh ein Video vom Kanzler! c @CUHStructmntrallbla ze
Ein Spendenaufruf fiir ein neues BHAK BHAS Wien 10
Zentrum zugunsten der For g
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K1 KANN DEINE STIMME FALSCHEN.
Klist uberall' ABER SIE KENNT NICHT DEIN HTE}
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@aibranch888

Fake-Spendenaufruf o — ~ @arttide950

vom Kanzler |._\:Vas sind Deepfakes? i Echt oder Fake?

HLA Baden HLW Hollabrunn BHAK BHAS Wien 10
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—— JETZT LAUFT - WELLE 2

Von der Schule in die Lehrwerkstatt

Und es geht weiter: Jedes Schuljahr eine neue Ausgabe, die Inhalte bleiben dauerhaft als Lernressource auf
der TalentsLounge.

n o
\ oY L€

LEHRLINGE UN JI BILDUNGSBETRIEBE . - s

Apprentlce Edition

Einreichung bis 30. Oktober 2026, 16:00

Auszeichnung am 17. November 2026 im Palais SChOOI Ed ition 2026/27

Eschenbach, Wien Einreichung bis 30. April 2027

SCHULEN - SEKUNDARSTUFE | UND 11

' deepfak EI EI
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—— AUSBLICK

Aus einem Projekt wird ein Programm

Y

Jedes Schuljahr neu

Neue Falle, neue Tricks, neue
Challenge - die Inhalte bleiben fur
Schulen verfugbar.

o)
(g

Neue Zielgruppen

Erwachsenenbildung, Eltern,
offentlicher Dienst - dieselbe Methode

tragt.

2

Partner fur
Auszeichnungen

Wer Preise stiftet, macht
Gewinner:innen sichtbar - in der

Schule und im Lehrbetrieb.

®

Mit der Technik wachsen

Voice-Clones, Kl-Videos In Echtzelt:
Der Kurs zieht jedes Jahr nach.

&

Weitere Bundeslander

Bildungsdirektionen, Kammern und
Ausbildungsverbunde als
Multiplikatoren.

5[3

Al Act im Alltag

Kennzeichnungspflicht fur Kl-Inhalte -
Jugendliche kennen ihre Rechte.

deepfakeranger.com Of+20
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i\?lach‘ehfSYe DeepFéke Ranger .
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deepfakeranger.tom ™~ team@talentslounge.com
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Die Deeplake-Ranger-Challenge ist ein Projekt des Vereins MadeByKids, gefordert von ProkEuropeanValuesAT und der Europailschen Union. Kofinanziert von det
Europaischen Union. Die geauBerten Ansichten und Meinungen sind ausschlieB3lich die des Autors bzw. der Autoren und spiegeln nicht unbedingt die der Europaischen

Union oder der Europaischen Exekutivagentur fur Bildung und Kultur (EACEA) wider. Weder die Europaische Union noch die EACEA konnen flr sie verantwortlich
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